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1.- Verificación de paridad: Los datos se calculan, y trasladan a la computadora, con base en un esquema codificado de números binarios. Cuando se efectúan determinadas operaciones, es necesario trasladar los datos de un punto a otro. Para asegurarse de que los datos introducidos inicialmente al sistema se han transmitido correctamente, se incorpora a la mayoría de los sistemas computacionales un dispositivo interno auto verificador. Además de la serie de bits con que se representan los datos, la computadora utiliza un bit adicional (o redundante) para cada posición de almacenamiento, se les conoce como bits de paridad o bits de verificación, y sirven para detectar errores de circuito que causarían la supresión, adición o de destrucción de un bit, debido al mal funcionamiento del  equipo. En una máquina de paridad par, la serie codificada debe contener siempre un número para de bits, a menos que haya un error, es decir, a menos que la serie codificada haya perdido o tal vez ganado un bit por causa de alguna descompostura. A la inversa, en la máquina de paridad impar, la serie codificada deberá contener siempre un número impar de bits, a menos que exista una descompostura.
2.- Verificación de validez: Los números y letras se presentan por medio de combinaciones específicas de números binarios. La representación de estos símbolos se logra a través de diversos patrones de codificación manejados por los circuitos del sistema computador. En un sistema simple se puede utilizara diversos esquemas de codificación para representar los datos en diferentes etapas de procesamiento. La entrada a la computadora puede hacerse usando caracteres de un esquema convirtiéndolos a otro diferente antes de que los datos lleguen a la memoria. Una vez que los datos de entrada están en la computadora pueden pasar por otra fase de conversión para fines de cálculo. Puede suceder que a la salida, tengan que pasar por una fase más de conversión.
3.- Verificación por duplicación: Requiere que dos dispositivos independientes efectúen la misma operación, comparando luego los resultados. Si aparece una diferencia, es señal de que hubo error. Este principio de duplicación se utiliza en muchos otros dispositivos, tanto en entrada como de salida. El resultado se compara con los datos originales. Si no coinciden, el sistema se detendrá o el operador será avisado a través de la consola.
4.- Verificación de eco: Comprueba simplemente si el dispositivo que corresponda ha sido activado para que efectúe una determinada operación. La CPU trasmite una señal al dispositivo den entrada o salida indicándole que efectúe cierta operación. El dispositivo en cuestión devuelve la señal a la CPU, donde es comprobada automáticamente para veri si ha activado el dispositivo apropiado.
5.- Verificaciones diversas: El sistema de computación debe detectar otras instrucciones no válidas, exceso de contenido sobre flujo, divisiones entre cero y defectos en los dispositivos de almacenamiento.

No todos los dispositivos computadores que se instalan actualmente poseen un equipo completo de verificación. La persona responsable debe evaluar la integridad de los dispositivos de detección de errores incorporados en los componentes. Si se elige un equipo con un número limitado de verificadores automáticos, aumentarán las probabilidades de que se produzcan errores debido a un funcionamiento incorrecto.


Controles de seguridad.

Todo sistema de información debe contar con ciertas medidas de seguridad, sobre todo los sistemas integrados basados en la computadora que cuenta con dispositivos de comunicación de datos, situados en línea y accesibles a los usuarios de toda la organización. Dichos sistemas permiten el acceso al sistema central de computación a usuarios que, con el anterior sistema de procesamiento por lotes, no tenían el mismo grado de accesibilidad.

Con el advenimiento de los sistemas integrados, determinados programas y archivos de datos deben estar disponibles, a solicitud, no solo para los especialistas del sistema de información, sino también para muchos usuarios ajenos al sistema. Estas demandas imponen la necesidad de diseñar medidas adicionales de seguridad para el sistema de información, con el fin de asegurarse de que únicamente las personas autorizadas tengan acceso a determinados dispositivos, archivos, programas e informes.


El grupo de seguridad.


En los sistemas de información más grandes y complejos, puede ser necesario que un grupo formado por parte del personal de sistemas, a un grupo independiente de especialistas en cuestiones de seguridad, asuma la responsabilidad de implanta, vigilar y hacer cumplir los diversos procedimientos de seguridad. Dichos grupos será responsable del acceso de los usuarios, del control de dicho acceso, de la seguridad de transmisión de datos, de la integridad del programa y de la recuperación en caso de siniestro. En muchas instalaciones, el analista de sistemas es responsable de los puntos de control de seguridad relacionados con el sistema que está instalado. Los puntos de control de la seguridad se deben evaluar cuando se está diseñando el sistema.


El acceso por parte del usuario.


Una forma convencional de autorizar el acceso a los archivos y programas del sistema central de computación, consiste en asignar a cada usuario un número y un código especiales. Asimismo, a un empleado se le permite, por medio de una tarjeta, hacer uso del sistema de computación para el procesamiento en lotes. Tanto el número y código del usuario, como la tarjeta del empleado, sirven de contraseña y clave para obtener acceso a ciertos archivos, programas y otras partes del sistema previamente especificados.


Accesos controlados.


Se impone cierto grado de control en el acceso, ya se trate de un sistema con terminales o de uno que procesa por lotes. El daño y la interrupción pueden provenir de muchas causas: de visitantes casuales que sin mala intenciones meten mano en el sistema; de propios y extraños propensos al fraude, el sabotaje y el descontento. El control del acceso al centro de computación puede lograrse tomando ciertas precauciones, como son la colocación de vigilantes y la implantación de procedimientos de entrada (etiquetas con el nombre, placas y guías de los visitantes al centro de cómputo).


Modificación de programas.


Deben establecerse procedimientos para anotar los cambios introducidos en los programas que contiene la biblioteca. Este proceso es adecuado cuando los cambios se efectúan por los canales normales; pero cuando no es así, el grupo de seguridad debe de contar con un medio para detectarlos. La detección puede lograrse haciendo que quien carga el sistema pase el control al programa de seguridad después de efectuar la carga, pero antes de pasar el control al programa cargado. El programa de seguridad saca un total para verificación de los bits que componen la carga, comparándola con una tabla previamente almacenada, de totales correctos de verificación. La tabla es accesible únicamente al programa de seguridad. Si hay discrepancia en la comparación, el programa se interrumpe y se notifica al personal de seguridad.


Procedimientos de recuperación en casos siniestros.


La planeación basada en el sentido común, y la implantación de sencillos procedimientos de control, pueden protegen contra la ocurrencia de muchos desastres obvios. Algunos sistemas de computación que se han alojado en el mismo edificio ocupado por una estación de radio, un túnel de viento experimental, no tendrá nada extraño que el sistema tenga dificultades constantes debidas a “misteriosos” descensos y aumentos súbditos de energía, esto es por la ubicación mal planeada. Sin embargo, no siempre es posible pronosticar la posibilidad de que ocurran determinados desastres. Por ejemplo, los fenómenos naturales, como las inundaciones, los incendios y el viento, pueden destruir toda una instalación. La siguiente lista contiene los registros de datos que incluyen en los planes de protección de lagunas empresas donde se han implantado programas de seguridad para un sistema de computación:


1.- Documentación del sistema.


2.- Documentación de los programas.


3.- Documentación de los procedimientos de operación.


4.- Tarjetas o cintas de los programas fuente.


5.- Tarjetas o cintas con programas objeto.


6.- Tarjetas o cintas con el lenguaje de control para los programas de producción.


7.- Tarjetas o cintas con tablas de datos.


8.- Tarjetas o discos del sistema operativo.


9.- Archivo maestro de datos.


10.- Archivo de transacciones.


11.- Archivo de informes.


12.- Originales de los manuales de la empresa.
