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Unidad IV. Control.
4.1. Naturaleza y Puntos de Control.

4.2. Control del Procesamiento de la Información.

4.3. Control o Garantía de Calidad de los Sistemas de Información.

4.4. Auditoría de Información como Instrumento de Control.

4.1. Naturaleza y Puntos de Control.


El centro de datos o sistema de información es un recurso importante y muy valioso para la organización. Desde que se está diseñando este centro de datos, se va estableciendo la garantía de que este recurso funcionará como es debido, y que estará protegido contra el mal uso interno y externo.


Para lograr el manejo y el control efectivos de un sistema de información, es necesario diseñar e implementar un conjunto de procedimientos de control que ayuden a controlar los recursos, confiabilidad de las operaciones y la integridad general del sistema. Los puntos de control se pueden dividir en cinco categorías generales:


1.- Control Externo.- Estas funciones de control emanan de y, son realizadas por determinados grupos; como son los auditores y consultores independientes, los departamentos usuarios, la dirección general, el personal especial de control y ciertos asociados de la organización. Ellos establecen una vigilancia independiente sobre las actividades generales del sistema, a través de la observación y la retroalimentación.


2.- Control Administrativo.- Estos controles emanan directamente de la administración del sistema de información y son funciones administrativas tradicionales, por ejemplo, la selección y ubicación de personal, la delineación de responsabilidades, la descripción de tareas, el señalamiento de estándares de ejecución, etc.


3.- Control de Documentación.- Este control se refiere a todas las comunicaciones que el analista y sus colaboradores preparan durante las fases de desarrollo del sistema, así como a los procedimientos formales que describen todas y cada una de las actividades que requieren las operaciones del sistema de información.


4.- Control de procesamiento.- El control de procesamiento garantiza que los datos se están transformando en información, en forma exacta y confiable. Este tipo de control también comprende le control de entradas, de programación, del equipo, del banco de datos y de los resultados.


5.- Control de Seguridad.- El control de seguridad comprende todas las medidas físicas y lógicas adoptadas con el fin de evitar que la operación del sistema se interrumpa, intencionalmente o no.
Las precauciones son las siguientes:

1.- El lugar de almacenamiento debe estar construido a prueba de incendios.

2.- Los factores ambientales, como la temperatura, la humedad y el aire, se deben controlar adecuadamente.

3.- El lugar de almacenamiento debe ser seguro.

4.- Es preciso utilizar anillos protectores. Estos anillos de material plástico o de metal, protegen los archivos contra la destrucción accidental.

5.- La empresa puede construir o rentar lugares de almacenamiento fuera del lugar de operación, con el fin de dar protección adicional a los archivos y programas importantes.

El personal de operación del centro de computación, lo mismo que el encargado de la biblioteca, siguen procedimientos de control para asegurarse de que los archivos y programas se maneje con propiedad, y que, si alguno de ellos llegara a destruirse o a perderse accidentalmente, se habrá especificado un método para reconstruirlo. Dichos procedimientos son los siguientes:
· Todos los archivos y programas deben estar claramente rotulados y clasificados, para su fácil identificación.
· El acceso a las áreas de almacenamiento sólo se debe permitir al personal autorizado.
· Todos los archivos, programas y otros documentos importantes deben ser proporcionados exclusivamente a las personas autorizadas para recibirlos. Es decir, que se debe implementar un procedimiento sistemático para la entrega y recepción de los documentos almacenados en la biblioteca. A pesar de los procedimientos implantados, a veces se destruyen los archivos, o bien, los datos se vuelven ilegibles, debido a diversas causas. Para solucionar este problema, se planea una protección, es decir, un método para reconstruir los registros perdidos.
En el caso de los archivos almacenados en cinta magnética el método que más se usa consiste en conservar los antiguos archivos maestros y de transacciones cuando se prepara uno nuevo actualizado, a este método se le conoce como Abuelo-Padre-Hijo, ya que en todo momento se dispone de tres versiones del archivo. En el caso de los dispositivos almacenamiento de acceso directo, el método que permite la reconstrucción de archivos consiste en vaciar periódicamente el contenido en otro dispositivo.
Revisiones de mantenimiento preventivo.- El mantenimiento preventivo logra dos cosas:

1.- Asegura el control apropiado y constante de los factores ambientales, calor, humedad, energía, etc.

2.- Previene el deterioro del rendimiento, o la galla de los diversos componentes de la computadora, mediante un sistema en marcha, de detección, ajuste y reparación.


Los procedimientos de mantenimiento preventivo deben seguirse de acuerdo con un programa, de manera que los componentes críticos se revisen a diario. La finalidad es detectar las gallas inminentes y hacer los ajustes o las reparaciones apropiadas antes de que se produzca la galla. El propósito del mantenimiento preventivo es disminuir las probabilidades de que se produzcan errores.

Probadores integrados.- En el interior de la computadora hay ciertos números de dispositivos automáticos de comprobación que garantizan la buena operación, como los hay en cualquier otro sistema eléctrico. Esos dispositivos forman parte del circuito y detectan los errores que pudieran resultar del manejo, cálculo y transmisión de datos efectuados por los diversos componentes. Son necesarios para asegurar que:

· Sólo se transmita una pulsación electrónica por cada canal durante una sola fase.

· Que ciertos dispositivos específicos se activen y que la información recibida en un punto determinado es la misma que se trasmitió  desde otro punto.

Los dispositivos internos de prueba son estándar en muchas computadoras. Cuando carecen de ellos, la gerencia debe exigir al vendedor que los incorpore antes de la instalación del equipo. A continuación se presentan algunos ejemplos de estos:

